
第 23卷 第 7期

2024年 7月

Vol.  23 No.  7

Jul.  2024

软 件 导 刊

Software Guide

孪生数字人的形象与语言授权框架研究
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摘 要： 由于 AIGC（人工智能生成的内容）发展迅速，网络上涌现出一大批生成视频，但生成式 AI可能会产生许多虚

假信息，会对公众造成严重误导，不法之徒可以利用低成本高效率伪造文本、图片甚至视频进行诈骗、恐吓、诽谤等行

为。据此，提出一个可以对孪生数字人的语言和行为进行授权的框架，该框架通过人脸识别和区块链加密生成数字

签名，最后生成数字证书对信息进行保存授权。该方法有效地对生成的孪生数字人视频进行了真人核对、信息验证

和物理信息保存授权。经过实验验证，该框架完全可以通过对视频内容的检测，达到对具体时空切片内所发布的言

论和行为进行授权和鉴别的要求。
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Abstract： Due to the rapid development of AIGC （artificial intelligence generated content）， a large number of generated videos have emerged 
on the web， but generative AI may generate a lot of false information， which could be seriously misleading to the public， and unscrupulous 
people could use the low cost and efficiency to fake texts， images， or even videos to commit fraud， intimidation， defamation， etc. A frame⁃
work for authorising the language and behaviour of twin digital humans is proposed. The framework generates digital signatures by combining 
face recognition and encryption in the blockchain， and finally generates digital certificates to store the information for authorisation.The meth⁃
od effectively generates a video of the twin digital person for real person verification， message validation and physical information retention au⁃
thorisation. It has been experimentally verified that the framework is fully capable of achieving authorisation and identification of the state⁃
ments and actions posted within specific slices of time and space through content detection of the videos.
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0 引言

AI 的兴起是时代的进步，其带来了许多新的发展方

向。计算机识别、自然语言生成等技术的崛起，极大地简

化了许多相关工作。目前，与数字人相关的工作最受瞩

目，它有 3种发展方向：虚拟化、智能化、外脑化［1］。数字人

是基于真人在元宇宙中的分身，也被称为孪生数字人，其

能够替代人类在元宇宙中执行特定任务，但缺乏情感和自

主权，一切由真人控制。在不远的未来甚至现阶段，数字

人代替人类完成许多工作将成为现实。

关于生成数字人的研究热度较高，Yi等［2］利用输入声

音和固定 300帧说话的视频即可输出说话的视频，主要通

过语音驱动控制人脸表情和动作。Wan 等［3］引入额外的

表情标签以及对应的表情幅度标签，通过条件生成网络生

成带有表情的说话人图像。Ji等［4］基于特定的音频数据显

式地分离音频中的表情信息，该方法通过交叉重建引入重

建损失、分类损失、特征损失，将音频特征解耦到内容空间

和表情空间，然后预测人脸关键点并进行单目三维人脸重

建，得到姿态、表情、纹理参数，组合后投影得到人脸边缘
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图，放入生成器得到带有表情信息的重演图像。Fried等［5］

提出通过文字编辑视频的重演方法。在原有视频的基础

上，用户对说话内容进行添加、替换、删除操作，该方法能

生成逼真的对应视频。由于用户只能对说话内容进行有

限修改，因此模型输入被极大地简化。同时，模型在已有

视频基础上进行检索，挑选最适配于用户修改的片段，极

大简化了模型的学习过程。该方法首先利用视频提供的

语音素材对齐驱动文本信息，包括添加、删除、重排单词，

随后对视频中的每一帧进行三维人脸重建，提取每一帧的

身份和姿态参数，并根据语料的排序信息重排表情参数，

最后使用渲染模块结合视频背景信息完成重演。Yao等［6］

进一步扩展了上述方法，引入参考人物音素及视频，通过

建立音素索引、减少搜索空间的方式提升音频音素查找速

度；通过引入参考任务表情参数到目标人物表情参数的转

化模块，在搜索音素时仅搜索参考人物即可，摆脱了原有

重演模型的身份限制。这类通过文字编辑视频的重演方

法，通过简化模型的学习目标，得到了不错的重演结果。

但也由于输入的文字只能进行有限的修改且需要用到大

量的源人脸数据，这类模型在使用上存在很大限制。Li
等［7］所采用的方法则降低了对于源人脸数据的依赖，输入

与时间对齐好的文本数据并将其作为驱动信息，分别预测

头部姿态、面部表情、嘴部形状等信息，随后重建人脸三维

模型并使用视频生成器生成面部重演视频。

2022 年，美国人工智能公司 OpenAI 发布了大型语言

模型ChatGPT，该模型一经发布，便在全国范围内受到了广

大用户的追捧。随着数字人的快速发展，GPT+数字人生

成视频，仅仅需要文本内容和数字人即可快速生成视频，

告别复杂的拍摄过程，内容修改便捷，人物表达质量稳定，

而且可以随时随地快速更新内容，在自媒体领域批量输出

视频，极大提高了短视频内容生产效率。目前，在新闻播

报、广告营销、时事热点、产品介绍等领域，都能通过 AI内
容生成+虚拟数字人讲解的方式，快速生成视频并传播。

生成数字人视频的方法多种多样，这也导致一些其他

问题的出现。例如：Korshunova 等［8］通过风格迁移可以改

变一个人的脸部形象，那么数字人在元宇宙中的形象是否

与真人对应值得怀疑；其次，对于所需上传的文件内容与

生成的所听到的内容是否相同也是需要注意的问题；最

后，对于成功生成视频的一些授权问题也待解决。随着人

工智能技术快速发展，世界数字化进程速度加快，孪生数

字人已逐步成为信息传播的一个重要渠道，并广泛应用于

网络直播、新闻传媒、即时通讯、短视频媒体、视频会议等

多个方面。然而，孪生数字人发布的言论及行为是其权属

人真实意愿的表达还是伪造或者黑客攻击，目前仍处于混

乱状态。基于以上问题，本文提出了一个孪生数字人的语

言和行为授权框架，该框架利用人脸识别方法和区块链中

的哈希加密以确保信息的准确比对及生成，以及数字证书

对视频的授权。

1 相关工作

1.1　数字人发展

孪生数字人从最早的手工绘制到现在的 CG、人工智

能合成，孪生数字人大致经历了萌芽、探索、初级和成长 4
个阶段。最初，在开始尝试将数字人引入现实世界阶段，

实现数字人主要靠手绘，效率极低，随后经过不断探索，可

以利用CG、动作捕捉等计算机技术实现，但是制作周期也

较长。当深度学习大面积普及之后，数字人的制作得到了

极大简化。目前，数字人已逐渐走进人们的日常生活，在

文旅场景、文化传媒、影视动画、企业服务等方面发挥着独

特作用［9］。同时，数字人在教育行业也发挥着极大作用，

可以创建用户与虚拟世界连接的场景［10］。
1.2　数字人安全

人脸表情迁移技术、说话脸生成技术、3D 人脸重建技

术等其他主流技术的发展，使得人们不得不更加深层次地

考虑数字人的安全问题。孪生数字人作为真人在元宇宙

中的分身，当它被“恶搞”时，虽然可以给大众提供娱乐，但

也会因为滥用和缺少监管，造成信息安全隐患和传播侵权

乱象［11］。面对此种状况，对孪生数字人的真人信息及应用

场景信息进行有效的安全防护显得必要而迫切。

当前，对生成的孪生数字人视频尚无一个整体的安全

检测结构框架，相关研究主要有对换脸视频检测算法。例

如：文献［12］采用多路卷积特征提取网络分别提取空域颜

色通道特征、频域离散傅里叶变换特征以及时域光流特征

引入通道注意力机制对视频进行检测。文献［13］在 Effi⁃
cientNetV2 的网络架构基础上优化了注意力机制，引入

ECA（Efficient Channelattention）高效通道注意力模块，并在

保证模型拥有较高准确度的前提下重新定义了网络各阶

段的重复次数，降低了网络模型复杂度。除通过换脸对视

频进行检测外，还可以对视频中的孪生人脸进行识别，并

且与本体人脸进行对比以判断是否对其有恶意操作。在

人脸识别部分，常用算法主要有基于几何特征的人脸识

别、基于特征脸的人脸识别、基于模板匹配的人脸识别、基

于神经网络的人脸识别。除对孪生数字人进行安全防护

外，主要采用加密隐私保护技术确保视频中其他信息的安

全性［14］。常见的加密技术主要有对称加密技术、非对称加

密技术、同台加密技术和失真隐私保护技术。对称加密技

术在对明文进行加密解密时使用相同的密钥，数据加密标

准（Data Encryption Standard，DES）、高级加密标准（Ad⁃
vanced Encryption Standard，AES）等都是常见的对称加密

技术［15］。非对称加密方法在加解密时使用不同的公私钥，

私钥自己保留，用于解密；公钥可以公开，用于加密明文。

李维斯特—萨莫尔—阿德曼算法（Rivest-Shamir-Adle⁃
man，RSA）是目前最为流行的非对称加密技术，其密钥有

不同的长度可供选择。同态加密技术是由 Rivest 等［16］于

·· 46



第 7 期 韩家伟，朱 妍：孪生数字人的形象与语言授权框架研究

1978年提出的一种特殊加密方式，可保证用户对明文进行

加密后计算得出的结果经过解密后与加密前所计算的结

果相同。

以上两种技术在各自领域都已发展得较为成熟，且应

用颇为广泛。本文将它们有效地结合起来，并加入其他技

术对框架进行完善，实现孪生数字人应用安全上的有效保

护，防止中间篡改，同时引入第三方机构进行认证。

2 孪生数字人形象与语言框架结构

本文主要目的是提供一个框架，对孪生数字人的语言

和行为进行授权，整体框架如图 1 所示。首先需要 3 项输

入内容，分别是生成的数字人视频、用于生成视频的文本

和真人照片；随后需要对视频授权的一些其他信息，包括

但不限于播放平台、播放时间期限等，主要分 3 个部分进

行操作：①对真人与孪生数字人进行识别对应，以证明“我

是我”；②对文本进行判断，将文本与识别出的字幕进行比

对，防止出现文本内容和动作不对应的情况；③对视频的

物理信息进行加密生成数字签名，在后续查验时可以有准

确的信息。在完成以上 3 部分后，生成具有效应的数字

证书。

2.1　人脸识别

人脸识别主要包括图像获取、模型训练和人脸识别对

比。本文采用 1∶1 的方式筛选其身份验证，前面的 1 代表

从设备中采集的照片，后面的 1 代表身份证中的照片，通

过将现场采集的照片和身份证中存放的照片进行比对，判

别持证人是否为本人。

在进行图像预处理时，一些物理因素影响会导致结果

偏差，这就需要对图像进行预处理操作。在人脸识别中，

不同的图片大小会对识别结果产生很大影响，因此需要对

不同大小的图片作尺寸归一化处理。本文先将图片缩放

到固定大小到 256×256；然后将人脸对齐，采用 landMark的

方法选取关键点个数进行人脸对齐和裁剪，将人脸图像调

至标准角度，使不同角度的人脸图像具有一致的朝向和比

例；最后，通过数据增强提高识别准确率。

人脸识别流程如图 2 所示，通过使用 OpenCV 获取视

频数据流，捕获视频或者摄像头传来的图像，每隔若干帧

取一帧进行人脸识别，调用Dlib中的人脸检测器以检测人

脸，并通过Dlib的人脸关键点预测器获得人脸关键点。然

后，使用Dlib的面部识别模型将获得的 68个关键点转换成

128 D面部描述符，通过计算人脸的 128 D面部描述符与本

地人脸库（需要自己建立人脸库）中人脸 128 D面部描述符

的欧氏距离，计算公式如式（1）所示。

ρ = ( )x2 - x1
2 + ( )y2 - y1

2 + ( )z1 - z2
2

（1）
通过结果判断是否为同一人，当距离小于特定阈值

时，认定识别成功，打上人物姓名标签，否则打上 unKnown
标签。最后，将打上标签的图像和视频输出到本地。

首先需要建立一个本地人脸图像，流程如图 3所示。

经过人脸检测获取关键点，经过深度残差网络（见图 4）取

得人脸特征向量，以便后续对视频中的人像进行判断时有

所对比；然后，在视频中利用获取的人脸向量，与本地已经

标注的人脸进行匹配；最后，获得分类结果，判断是否为同

一个人。具体流程如图 5所示。

2.2　文本加密解密

为了更好地对信息保密，减小其在传输过程中被修改

的可能性，利用对称加密技术对文本信息进行加密。AES

加密技术是目前最流行的机密算法之一，密钥长度可以是

128 位、192 位或 256 位。设 E 为 AES 的加密函数，加密算

法流程如图 6 所示，则密文 C 可以使用明文 P 和密钥 K 表

文本

视频

真人照片

得到密文

提取字幕
内容

提取人物面
部特征

收集视频发
布信息

字幕加密

数字签名
（输出公钥）

得到密文

通过

对比

身份认证

Hash加密
数据预处理

Hash加密
通过

数字证书 

Fig. 1　Image and language framework structure
图1　形象与语言框架结构

建立本地人
脸库

逐帧读取
视频

每隔若干帧，
取一帧进行人
脸检测

计算人脸的
面部关键点

标记人脸以
及关键点

将人脸关键
点转换成
128D描述符

与本地人脸
库进行比较

打上识别结
果标签

比较相似图片
清晰度，保存
较清晰的

逐帧输出
视频

保存带标注
视频和图片

训练的关键点
识别模型

训练的面部
识别模型

 

Fig. 2　Face recognition process
图2　人脸识别流程

chuchu 

chuchu 

chuchu 

Resnet

              
              

  
              
             

avg

Fig. 3　Local image library establishment process
图3　本地图像库建立流程

·· 47



2024 年软 件 导 刊

示为E（K，P）。换言之，若将P和K作为参数输入加密函数

E，会得到密文 C。需要注意的是，密钥 K是接收方与发送

方一起协商产生，但为了防止密钥泄漏，不能直接在网络

上进行传输。原因在于，加密和解密时使用的密钥一致，

一旦泄露会使得攻击者直接对明文进行还原，造成隐私泄

露。解密时，设 D（K，C）为 AES的解密函数，也即将 K和 C
输入解密函数，会得到P。

2.3　数字证书生成

电子签名应用了数字认证技术，以保障电子素质证书

的可靠性、完整性、合法性。区块链使得各节点均可写入

数据库，同时采用分布式系统，建立一个不依靠信任的电

子系统。

在电子签名这一环节，数字认证技术的主要作用体现

如下：①身份识别，证明各实体在互联网上身份的真实性；

②电子签名及文件内容防篡改，接入第三方权威 CA 认证

的数字证书产品和数字认证技术，在实现素质证书电子签

名的同时，保证签名的有效性和安全性。可靠的电子签名

由签署主体身份和签名防篡改两方面的内容构成，对于已

附上电子签名的文件而言，任何文件内容和签名主体身份

改动都能够被发现。

CA证书的认证流程是：①申请证书，该环节只需填写

一个在线申请表格，该表格将要求提供必要的个人和公司

信息，在申请过程中，需要提供公司或组织的注册证明和

合法性证明，这些信息将有助于 CA 证书认证中心核实身

份；②CA证书认证中心对提交的身份信息进行验证，当身

份通过验证后，CA证书认证中心开始生成密钥对，密钥对

由私钥和公钥组成，私钥将保存在其使用数字证书的服务

器上，这样数据将受到保护；③5进行证书签名，即CA证书

认证中心将使用私钥对密钥进行数字签名，所有使用 CA
证书认证中心的公钥都可以验证数字证书的真实性和有

效性，这样可以确保数字证书不会被篡改；④发送证书，

CA证书认证中心将发送数字证书，该证书包括公钥、数字

签名和与组织相关的其他信息，需要将数字证书安装在服

务器上，并确保它与私钥配对；⑤进行验证和加密。

3 实验与对比分析

3.1　人脸识别

首先建立本地人脸库，再对视频进行处理，通过

OpenCV提供的VideoCapture（）函数对视频进行加载，并计

算视频的 fps，以方便人脸标记之后的视频输出。将已经

训练好的模型加载进来，并将人脸关键点标记模型和面部

识别模型加载进来，以便后续使用。

下一步，读取视频帧，进行人脸检测，先将取得的照片

进行灰度处理，然后进行人脸检测，绘制人脸标记框并进

行展示，再通过加载的人脸关键点标记模型识别图像中的

人脸关键点，并作好标记。最后进行人脸识别，将获取的

人脸关键点转换成 128 D 人脸描述符，将其与人脸库中的

128 D 面部描述符进行欧氏距离计算，当距离值小于某个

阈值时，认为人物匹配，识别成功，打上标签。当无一小于

该阈值，打上 Unknown 标签。视频中人物识别结果如图 7
所示。

Weight Layer

Weight Layer

+

relu
X

identity

F(x)

F(x)+x

Fig. 4　Residual blocks
图4　残差块

本地人脸图像
获取人脸向
量特征

保存数据至
本地

与本地已标注人
脸做匹配（计算
欧式距离）

输出分类结果

含有人脸视频帧 获取人脸向量

打上标签

Fig. 5　Video portrait comparison flow
图5　视频人像对比流程

明文P AES加密函数 密文C

密钥K

AES解密函数 明文P

密钥K

网络传输

发送方 接受方
 

Fig. 6　AES encryption algorithm flow
图6　AES加密算法流程
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3.2　文本提取

在对文本进行比对之前，先对数据作预处理操作，该

环节主要分为两部分，分别是对从视频中提取出的字幕和

所提供的文本进行操作。对于所提供的文本，需要对其非

文字的其他字符进行清洗，由于提取的字幕不包含标点符

号等信息，为防止在加密过程中受其他字符影响，只留下

文本字符。

对字幕提取出的文本，处理过程将会比处理前面的文

本字幕稍复杂，需先作去重处理。这里，每 30帧提取一张

图片进行字幕提取，但是对于一些单句较长的部分，还是

会出现语句重复现象，图 8 是对视频中的文字进行提取。

处理完这部分之后，同前面一样，将非文本字符进行删除

操作，变成纯文字文本。在对视频中字幕提取时，利用飞

浆Paddle中所提供的OCR方法，可以快速准确地得到字幕

内容，再利用 Pandas 将数据清洗干净，由此数据处理

完毕。

在将数据处理完毕后，分别将双方数据用相同方法进

行加密和传送，防止在此过程中对文件进行更改，下一步，

通过公钥对其解密，并进行对比。加密解密结果如图 9
所示。

3.3　生成数字证书

该环节主要是生成一个数字证书，以对视频进行确定

授权。使用 AES-CBC 模式对文件进行加密，AES 的本质

是分组加密算法。数字证书通过可信任的证书颁发机构，

保证了通信双方的身份认证，也解决了公钥分发问题。数

字证书包括颁发者信息、被颁发者公钥信息、身份信息、证

书序列号、证书签名算法以及该数字证书有效期等。在本

文实验中，通过自己给自己颁发数字证书的模式研究数字

证书，以确定该框架的实用性。

利用 Cryptography 库中的 x509 实现数字证书颁发，首

先读取用户公钥信息并生成自己的公私钥，然后利用 x509
模块，实现数字证书的颁发和保存，结果如图 10（a）所示。

在签名的时候，是对文件的哈希值进行签名，所以在验签

阶段，只需要选择原文件和已签名的文件，对原文件进行

哈希，对已签名的文件进行解密得到哈希，比较两者的哈

希值是否相等即可。

当对之前的签名文件进行签名验证，页面将显示验证

成功，如图 10（b）所示。如果选择的文件是不正确的文件，

则页面会显示签名验证失败。

3.4　对比实验

数字人形象语言视频相关的授权内容主要包括：分别

对数字人身份进行授权、对视频内容进行保护以及对视频

Fig. 8　Text extraction
图8　文字提取

（a）　Successful file encryption
（a）　文件加密成功

（b）　Successful file decryption
（b）　文件解密成功

Fig. 9　File encryption and decryption
图9　文件加密解密

Fig. 7　People identification results in the video
图7　视频中人物识别结果

（a）　The digital certificate information
（a）　数字证书信息

（b）　The verification result of the digital signature
（b）　数字签名验证结果

Fig. 10　Generating digital certificates and signatures
图10　生成数字证书、数字签名
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中的文本进行保护。下文将本文研究框架与其他保护方

法进行比较，并列出各自优缺点，如表 1所示。

综上得出，在对数字人身份进行识别保护的同时，视

频内容安全也得到了保障，通过基于深度学习的身份识

别、文本信息加密处理和第三方授权认证的多模态处理，

得到了完整的授权框架，对孪生数字人的形象和语言具有

授权和鉴别作用。

4 结语

随着 AI 的快速发展，孪生数字人的信息安全问题逐

渐凸显。由此，本文设计了基于深度学习的身份识别、文

本信息加密处理和第三方授权认证的框架，利用三方技术

构建一个较完整的授权框架，对生成的孪生数字人视频进

行授权保护。经过实验证明，框架可有效实现对孪生数字

人视频的内容检测，达到对具体时空切片内所发布的言论

和行为进行授权和鉴别的要求。

当然，该框架也存在一些不足，在文本信息加密对比

部分，由于加密生成的哈希码对比十分精确，当对比的两

个原文本存在无关误差时，也会对结果造成影响。此外，

生成的数字证书要利用第三方机构，在达到安全性的同

时，外部影响因素也较大。因此，希望后续能够设计出不

经由第三方插入便可得到授权的框架。同时，对视频中孪

生数字人的动作进行保护授权，并且在多场景下都可以进

行判断和应用。
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Table 1　Comparison between the proposed framework and other pro⁃
tection methods

表1　本文框架与其他保护方法比较

类型

身份信息

保护

视频、文本

内容保护

形象与语

言授权

典型方法

区块链

差分隐私

基于深度

学习

本文框架

优点

分布式存储

去中心化控制

不可篡改的记录

可控的透明性

个体可控性

数据实用性

法律合规性

高效的特征提取

多样的保护技术

自适应学习能力

可扩展性

真人、视频信息同时得到保

护

可扩展性

法律合规性

安全性

缺点

性能限制

安全性风险法律和合

规要求

数据质量问题

隐私与效用的权衡

差分隐私机制设计复

杂性

数据需求量大

训练和部署复杂性

隐私和安全问题

模型解释性

需要第三方体系认证
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